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金沢大学におけるシングルサインオンの取り組み金沢大学におけるシングルサインオンの取り組み

 学術認証フェデレーションへの参加
 電子ジャーナル利用

 TV会議利用

フ イル送信サ ビス ファイル送信サービス

 リポジトリサービス etc.

 金沢大学内の統合認証基盤の整備
 各種全学向け情報サービスの認証機構の統合

 全学ポータルを介して一元的にサービスを提供

大学が所有する教育研究用計算機、電子コンテンツ、ネットワーク等のリソースを
学内構成員・他大学との間で安全・安心に利活用できる環境を整備する！
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Shibboleth概要Shibboleth概要

 Internet2/MACEプロジェクトのひとつ

グ SAML2.0をベースとした、異なる情報システム間でのシングルサイ
ンオンおよび属性共有を実現するオープンソースソフトウェア

 SAML SAML
 XMLを基盤にした異なるWebサービス間で認証情報、属性情報、認可

情報を交換するための標準仕様

 Identity Provider（IdP）、Service Provider（SP）、Discovery Service
（DS）によって構成

 特徴

 属性の分散管理

 各組織がユ ザ情報を管理 各組織がユーザ情報を管理

 プライバシ保護

 ユーザの識別情報は各組織の外部には公開しない仕組み ザの識別情報は各組織の外部には公開しない仕組み

2010/11/293 金沢大学の「学認」導入状況と統合認証基盤整備事業



GakuNinGakuNinにおいて構築したにおいて構築したSPSPGakuNinGakuNinにおいて構築したにおいて構築したSPSP
Ⅰ. ファイル送信サービス
（h // 1 db k j / dfil /）（https://sp1.db.kanazawa-u.ac.jp/sendfile/）
 メールでは添付できない大容量のファイルを送信したい

場合に利用

 ファイルを一時的にサーバにアップロードし、その情報を送り先に
通知し、送り先はサーバにアクセスして受信

Ⅱ. 非文献コンテンツ公開サービス
（https://sp2.db.kanazawa-u.ac.jp/dspace/）
 図書館では取り扱わないような各種デジタルコレクションや実験

観測データのリポジトリ化

 Akebono衛星による地球周辺の電波観測データのスペク衛星 よる地球周辺の電波観測デ タの ク
トル画像（PNG）

各所属機関のIdPで認証を受けることによりサービスを利用可能
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「学認」参加の経緯「学認」参加の経緯

 テストフェデレーション参加
デ 参 総 デ 基盤 フェデレーション参加を総合メディア基盤センター主導で決定し、

情報部に協力申し入れ（H20.7末）

 「UPKI SSO 実証実験WG」を立上げ IdPを構築開始（H20 8） 「UPKI SSO 実証実験WG」を立上げ、IdPを構築開始（H20.8）
 本学提供のSP立上げ

 ファイル送信サービス H20.9～
 非文献コンテンツ公開サービス H20.11～

 運用フェデレ ション参加 運用フェデレーション参加
 フェデレーション参加を情報戦略本部に提案し、参加を承認
（H21.12）（H21.12）

 電子ジャーナル関連を附属図書館、技術サポートを総合メディ
ア基盤センターで担当する形で運用
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GakuNinGakuNin環境環境GakuNinGakuNin環境環境
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ShibbolethShibboleth認証の動作認証の動作ShibbolethShibboleth認証の動作認証の動作

Kanazawa Universityを選択

Discovery Service の金沢大学エントリ
ユーザIDと
パスワ ドを入力Discovery Service の金沢大学エントリ

金沢大学の IdP 認証画面

パスワードを入力
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ファイル送信サービス（１）ファイル送信サービス（１）

受信者に送信者

Shibboleth認証を行うこと
ビ

受信者に
メール送信
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でサービスを利用可能



ファイル送信サービス（２）ファイル送信サービス（２）

ファイルの
ダウンロード

Shibboleth認証を行うこと
でアクセス可能

受信者
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でアクセス可能



非文献コンテンツ公開サービス非文献コンテンツ公開サービス非文献コンテンツ公開サービス非文献コンテンツ公開サービス

 DSpace
オ プ ポジ 構築 ウ オープンソースのリポジトリ構築ソフトウェア

 機関リポジトリ

 大学等の研究機関において学術論文 紀要などの書誌系の情報をデ 大学等の研究機関において学術論文，紀要などの書誌系の情報をデ
ジタル化して、インターネット上で公開するシステム

 書誌コンテンツ以外の画像，動画など

機関リポジトリの対象外とされている場合が多い

流通性，コスト，先行する書誌コンテンツでの実績のある機関リポ

ジトリで対応

 DSpaceによる非文献コンテンツ公開サービス

 Akebono衛星による地球周辺の電波観測データのスペクトル画像

（PNG）
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非文献コンテンツ公開サービス（１）非文献コンテンツ公開サービス（１）

見た目は機関リポジトリとほぼ同じ
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見た目は機関リポジトリとほぼ同じ
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非文献コンテンツ公開サービス（２）非文献コンテンツ公開サービス（２）

サムネイルの一覧を表示し、汎用的な
フォ マットに変更した観測デ タを表示可能
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フォーマットに変更した観測データを表示可能
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電子ジャーナルの学外利用電子ジャーナルの学外利用

 電子ジャーナル

大学 括契約を行 る が と ど 大学で一括契約を行っているケースがほとんど

 制限はIPアドレス単位

 学外からの利用は制限 学外からの利用は制限

 個別にID/パスワードを取得するのも大変

 ジャーナル毎に異なる

 GakuNinの利用

 学外からShibboleth認証で電子ジャーナルを閲覧可能

 電子ジャーナル間はシングルサインオン

 対応ジャーナル（金沢大学）

 S i  Di t SCOPUS S i  Li k W b Of K l d O id Science Direct、SCOPUS、Springer Link、Web Of Knowledge、Ovid、
Cambridge Journals Online、Pathology Images、CiNii
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GakuNinと金沢大学統合認証基盤と 沢大学統合認証基盤
金沢大学統合認証基盤（Shibboleth）nGakuNin

 2つのSPを金沢大から提供中

SP群
（学内用）

◆ファイル送信サービス（GakuNin用）

 2つのSPを金沢大から提供中

SP数14(2010/9/1現在)
（学内用）

SP
（学内用）

IdP
（学内用）

◆非文献コンテンツ公開サービス（GakuNin用） ※GakuNin用は別に用意

ネットワークID

在籍者（教職員・学生）のみ
金沢大学ID

非 献 開 （ 用）

認証数14,460/day(2010/4)

学内ネットワーク接続目的

自己申請

生涯ID

個人情報・業務目的

ランダムに発行

異なる利用範囲により、現在は適したIDを使い分け
将来的には両IDの融合化を検討中
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金沢大学統合認証基盤とShibboleth金沢大学統合認証基盤とShibboleth
 Shibbolethを採用した理由

 G k Ni が採用 GakuNinが採用

 これまでGakuNinに参加して得られたノウハウを活用

 NIIや多くのGakuNin参加大学からサポートが得られやすい

 情報システムのアプリケーション部分の修正が小さい

 ApacheやIISなどのミドルウェアと連携して動作

ザ 性 有 バ 境変数 ユーザの属性共有はサーバ環境変数で行える

 種々のOSに対応

 Windows Liux Solaris MAC etc Windows、Liux、Solaris、MAC、etc…
 オープンソースのため、ソフトウェアのコストがかからない

 金沢大学で利用するためにカスタマイズ金沢大学 利用する タ イ

 金沢大学IDで認証

 複数ロールへの対応

 IdPのクラスタリング
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金沢大学IDと統合認証基盤金沢大学IDと統合認証基盤

 「金沢大学ＩＤ」の特徴

 一度付与されると、原則として、一生、変わらない。

 学生の場合学 場合

 卒業、退学後も抹消されない

 進学・転学類等で学籍番号が変わっても金沢大学IDはそのまま

教職員の場合 教職員の場合

 退職、学外への転出後もIDは抹消されない

 本学教職員として再転入後も同一IDを使用

 統合認証による学内情報サービスの利用

統合認証システム(KU SSO)上で一度統合認証システム(KU-SSO)上で一度
認証するだけで、ポータルに連携する
全情報サービスが利用可能全情報サービスが利用可能
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ポータルサイト（アカンサスポータル）を
学生向 各種情報 ビ用いた学生向け各種情報サービス

（平成18年度～ ）
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「アカンサスポータル」の全学ポータル化
（平成 年度開発着手 平成 年度運用開始）

各種アクセス手段への統一的な対応

図書館で

（平成21年度開発着手・平成22年度運用開始）

講義室で
図書館で

アカンサスポータルアカンサスポータル

キャンパス内で
各種アクセス手
段に合わせた
情報提供

生協/ラウンジで

（学務関係・既存）

研究室で

情報提供

統合認証システム

SSOによる認証
の一元化を実現

各

事務
システム

学務
システム

図書館
実績
DB

自宅で

情報の提供方
法に依存しない

管理

・・・

各種Web
ページ

証明書
サービス

センター
サービス

OB向け
サービス

自宅で 管理
・・・

松平 拓也, 笠原 禎也, 高田 良宏, 東 昭孝, 二木 恵, 森 祥寛, 
大学における を利用した統合認証基盤 構築 「多様な価値を創出する情報シ ム 特集
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大学におけるShibboleth を利用した統合認証基盤の構築, 「多様な価値を創出する情報システム」特集, 
情報処理学会論文誌(2010.11.8採録決定, 発行2011.2予定)



全学ポータルの機能（４年計画）※黒字 既存

統合認証（金沢大学ID）による管理

全学ポータルの機能（４年計画）※黒字： 既存
※赤字：開発済(平成22年10月現在)
※紫字：開発中・計画中

ｽｹｼﾞｭｰﾗ
（サイボウズの代替）

・学習管理システム(LMS)
・講義情報
成績管理 照会

・事務職員用サイボウズ認証
・SD・研修用コンテンツ閲覧
・ソフトウェアダウンロードサービス

学生教育向け機能
教職員向け機能共通機能

時間割

（ 代替）

・給与明細
・年末調整 所得控除申告
・電子職員録

・成績管理・照会
・シラバス閲覧・入力
・授業評価アンケート
・ICカード対応出欠管理

ファイル共有

・ソフトウェアダウンロードサービス
（MSライセンス etc.)

休講・補講

就職支援

お知らせ・電子掲示板
（一般・特定グループ etc.への周知機能)サークル情報

・学内専用コンテンツ閲覧・SNS・ネットワーク会議
（グループ内情報共有）

就職支援
（進路報告・集計）履修登録

・予算執行支援
・施設管理（会議室予約 etc.）
・教員情報登録

教育 究等実績デ タベ

健康診断情報

（ 般 特定グル プ etc. の周知機能)

個人宛メッセージ送付
（呼出し, 質問応対, 事務連絡etc.）

サークル情報 * 教育研究等実績データベース
* 教員評価データベース
* 教員総覧・研究紹介（情報発信）

・電子申告（学内申請書・学内報告書）
など

就職支援
（求人情報）

図書ｻｰﾋﾞｽ （貸出・督促）

緊急時連絡システム緊急機能

（求人情報）

・学友会維持（転居などによる連絡先変更）
・卒業生・退職者への情報発信
就職（リクル ト）

その他の機能
研究支援・成果公開

C-SIREN緊急機能・就職（リクルート）
・卒業生アンケート
・寄付発信
・留学生フォローアップ（国外学友会支部）

学友会（同窓会）
系機能

社会貢献関連
学生家族向け
etc. 19



緊急時連絡システム（C SIREN）緊急時連絡システム（C-SIREN）
Ｃ-ＳＩＲＥＮとは？

緊急事態が発生したとき、

①金沢大学から、所属する全学生・全教職員に対して、

斉 急事態 生を連絡一斉に、緊急事態発生を連絡し、

②連絡を受けた全学生・全教職員から
現状報告を受けることができる

相互連絡のためのシステム
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ロールロール

 サービスを受けられるユーザは、情報システムによって様々

給与 細オ 給与明細オンラインシステム

 大学から給与が支給される教職員やTA・RAが対象

 履修登録システム 履修登録システム

 講義を受ける学生が対象

⇒各情報システムは、ユーザの職分等の所属情報から判断

 ユーザの所属情報を「ロール」として定義

 学生（在学、既卒など4パターン）

 教員（常勤、博士研究員など7パターン）

 職員（常勤、派遣職員など10パターン）

 その他（一般公開講座受講生 医師など12パターン） その他（ 般公開講座受講生、医師など12パタ ン）

例）金沢大学の職員採用後に、金沢大学の博士後期課程に入学
職員（常勤） 学生（在学）の2ロールを持つ（※金沢大学IDは１つ）職員（常勤）、学生（在学）の2ロ ルを持つ（※金沢大学IDは１つ）
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アカンサスポータル入口
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アカンサスポータルへのログイン
（統合認証システムを利用したログイン）（統合認証システムを利用したログイン）
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全学ポータル仕様 カテゴリタブ全学ポータル仕様 カテゴリタブ

※該当ユーザが、「附属病院医師」
かつ 「教員（常勤）」の場合ロ ルの切り替え か 教員（常勤）」の場合ロールの切り替え

カテゴリタブのエリア
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利用できるサービスを、ポータル上に
ガジェットとして表示
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GakuNinと金沢大学統合認証基盤と 沢大学統合認証基盤
金沢大学統合認証基盤（Shibboleth）nGakuNin

 2つのSPを金沢大から提供中

SP群
（学内用）

◆ファイル送信サービス（GakuNin用）

 2つのSPを金沢大から提供中

SP数14(2010/9/1現在)
（学内用）

SP
（学内用）

IdP
（学内用）

◆非文献コンテンツ公開サービス（GakuNin用） ※GakuNin用は別に用意

ネットワークID

在籍者（教職員・学生）のみ
金沢大学ID

非 献 開 （ 用）

認証数14,460/day(2010/4)

学内ネットワーク接続目的

自己申請

生涯ID

個人情報・業務目的

ランダムに発行

異なる利用範囲により、現在は適したIDを使い分け
将来的には両IDの融合化を検討中
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